Znak sprawy: WAG/SZP-2910-13/2008
pieczęć Zamawiającego


SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA 

UDZIELANEGO PRZEZ NARODOWY FUNDUSZ ZDROWIA MAZOWIECKI ODDZIAŁ WOJEWÓDZKI NARODOWEGO FUNDUSZU ZDROWIA 

ul. Chałubińskiego 8 00-613 Warszawa, fax + 48 22 480 43 35
Postępowanie jest prowadzone w trybie przetargu nieograniczonego zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (tekst jednolity Dz. U. z 29.11.2007 r. Nr 223, poz. 1655 z późn. zm.), zwanej dalej ustawą. 

1.
OPIS PRZEDMIOTU ZAMÓWIENIA 
1.1.
Informacje ogólne 
Zamawiającym jest:
Narodowy Fundusz Zdrowia Mazowiecki Oddział Wojewódzki Narodowego Funduszu Zdrowia w Warszawie przy ul. Chałubińskiego 8.

Nazwa nadana zamówieniu przez Zamawiającego:
dostawa systemu do ochrony danych przed wyciekiem oraz utratą
Specyfikacja istotnych warunków niniejszego zamówienia, zwana dalej „Specyfikacją” określa:

1) opis przedmiotu zamówienia (rozdział 1),

2) opis procedury postępowania o udzielenie zamówienia (rozdział 2),

3) sposób przygotowania oferty, warunki wymagane w stosunku do oferty, warunki udziału w postępowaniu  wymagane dokumenty i oświadczenia  (rozdział 3),

4) zasady rozpatrywania, oceny ofert oraz wyboru oferty najkorzystniejszej (rozdział 4).

Do Specyfikacji załączono:

1) opis przedmiotu zamówienia – formularz oświadczenia w sprawie parametrów technicznych 
(załącznik nr 1),

2) wzór umowy o wykonanie zamówienia (załącznik nr 2),

3) formularz oferty (załącznik nr 3),

4) formularz oświadczenia  o spełnianiu warunków udziału w postępowaniu (załącznik nr 4).

1.2.
Określenie przedmiotu zamówienia 

Przedmiotem zamówienia jest dostawa systemu do ochrony danych przed wyciekiem oraz utratą (kradzież, zagubienie) wraz z usługami wsparcia technicznego producenta, zgodnie z opisem przedmiotu zamówienia stanowiącym załącznik Nr 1 do Specyfikacji.
Szczegółowy zakres praw i obowiązków związanych z realizacją zamówienia określa wzór umowy (załącznik nr 2 do Specyfikacji).

Miejsce realizacji zamówienia: siedziba Zamawiającego w Warszawie, ul. Chałubińskiego 8. 
Zamawiający nie dopuszcza składania ofert częściowych.

1.3.
Termin realizacji zamówienia  
Zamawiający wymaga, by zamówienie zostało zrealizowane w terminie nie przekraczającym 14 dni kalendarzowych od daty podpisania umowy.

1.4.
Termin płatności

Należne wykonawcy wynagrodzenie z tytułu realizacji zamówienia będzie regulowane w terminie 14 dni od daty otrzymania prawidłowo wystawionej faktury za odebrany przez Zamawiającego przedmiot zamówienia. Rozliczenia między Zamawiającym a Wykonawcą będą prowadzone wyłącznie w złotych polskich (PLN).

1.5.
Podmioty uprawnione do składania ofert


Wykonawcą może być osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadająca osobowości prawnej.


Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego.


Jeżeli oferta wykonawców, którzy wspólnie ubiegają się o udzielenie zamówienia została wybrana, Zamawiający może żądać przed zawarciem umowy w sprawie zamówienia publicznego, umowy regulującej współpracę tych wykonawców.
Wykonawcy wspólnie ubiegający się o udzielenie zamówienia ponoszą solidarną odpowiedzialność za wykonanie umowy i wniesienie zabezpieczenia należytego wykonania umowy.

1.6.
Udział podwykonawców w wykonaniu zamówienia

Zamawiający żąda wskazania przez Wykonawcę w ofercie części zamówienia, której wykonanie powierzy podwykonawcom. 
2.
PROCEDURA POSTĘPOWANIA O UDZIELENIE ZAMÓWIENIA

2.1.
Informacje ogólne

Postępowanie jest prowadzone w trybie przetargu nieograniczonego zgodnie z przepisami ustawy. Postępowanie o udzielenie zamówienia prowadzi się w języku polskim.

2.2.
Sposób uzyskania Specyfikacji, porozumiewania się z wykonawcami oraz przekazywania oświadczeń i dokumentów oraz osoby uprawnione do porozumiewania się z wykonawcami.

2.2.1. 
Sposób uzyskania Specyfikacji

Specyfikację można pobrać ze  strony internetowej www.nfz-warszawa.pl

Specyfikację można również odebrać osobiście w siedzibie Zamawiającego w Warszawie na 
ul. Chałubińskiego 8 lub złożyć wniosek do Zamawiającego na adres: Narodowy Fundusz Zdrowia Mazowiecki Oddział Wojewódzki, Sekcja Zamówień Publicznych, ul. Chałubińskiego 8, 00-613 Warszawa, 
fax 0 22 480 43 35. 

Zamawiający przekazuje nieodpłatnie Specyfikację do rąk przedstawiciela wnioskodawcy lub niezwłocznie przysyła na wskazany adres, nie później niż w ciągu 5 dni od dnia otrzymania wniosku o jej przekazanie.

2.2.2. Sposób porozumiewania się z wykonawcami oraz przekazywania oświadczeń i dokumentów

Oświadczenia, wnioski, zawiadomienia oraz informacje Zamawiający i wykonawcy przekazują faxem. Numer  faksu Zamawiającego 0 22 480 43 35.
Zamawiający przekazywać będzie oświadczenia, wnioski, zawiadomienia oraz informacje faxem i żąda niezwłocznego potwierdzania przez wykonawcę faktu ich otrzymania.

2.2.3. Osoby uprawnione do porozumiewania się z wykonawcami

Uprawnionymi do porozumiewania się z wykonawcami pracownikami Zamawiającego są:

1) w sprawach dotyczących strony formalnej niniejszego postępowania:

-
Katarzyna Raczyńska-Sady w godz. 09:00-15:00, tel. 0-22 480 43 34
2)
w sprawach dotyczących przedmiotu zamówienia:

-
Adam Kiersnowski, Michał Domański  w godz. 09:00-15:00, tel. 0-22  582-81-01 (02)
2.3.
Udzielanie wyjaśnień oraz zmiany w treści Specyfikacji 

Zgodnie z art. 38 ustawy Zamawiający jest obowiązany niezwłocznie udzielić wyjaśnień treści Specyfikacji, chyba że prośba o wyjaśnienie treści Specyfikacji wpłynęła do Zamawiającego na mniej niż 6 dni przed terminem składania ofert. Treść zapytań wraz z wyjaśnieniami (bez ujawniania źródła zapytania) Zamawiający przekazuje wykonawcom, którym przekazał Specyfikację, a jeżeli Specyfikacja jest udostępniana na stronie internetowej zamieszcza na tej stronie. 

Zamawiający nie przewiduje zwołania zebrania wykonawców w celu wyjaśnienia wątpliwości dotyczących treści Specyfikacji. 

Zamawiający zastrzega, że zgodnie z art. 38 ust. 4 ustawy w uzasadnionych przypadkach może przed upływem terminu  składania ofert zmienić treść Specyfikacji. Dokonaną zmianę Specyfikacji Zamawiający przekazuje niezwłocznie wszystkim wykonawcom, którym przekazano Specyfikację, a jeżeli Specyfikacja jest udostępniana na stronie internetowej, zamieszcza ją także na tej stronie. 

2.4.
Wadium 

Zgodnie z art. 45 ustawy wykonawca jest obowiązany wnieść na rzecz Zamawiającego wadium.
Wysokość wadium wynosi:  5.000,00 zł (słownie: pięć tysięcy złotych).
Wadium musi obejmować cały okres związania ofertą.

Termin wniesienia wadium upływa w dniu  25.11.2008r. o godz. 12:00.
Zamawiający przyjmuje wadium wnoszone w jednej lub kilku następujących formach: w pieniądzu, poręczeniach bankowych lub poręczeniach spółdzielczej kasy oszczędnościowo-kredytowej, z tym że poręczenie kasy jest zawsze poręczeniem pieniężnym, gwarancjach bankowych, gwarancjach ubezpieczeniowych, poręczeniach udzielanych przez podmioty, o których mowa w art. 6b ust. 5 pkt 2  ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiębiorczości (Dz.U. Nr 109, poz. 1158 z późn. zm.). Wadium wnoszone w pieniądzu wpłaca się przelewem na rachunek bankowy wskazany przez Zamawiającego.

Potwierdzeniem wniesienia wadium będzie:

1. kopia przelewu kwoty pieniężnej w dobro rachunku Zamawiającego na konto bankowe, 
BGK I O/Warszawa 43113010170019936972200002 

Mazowiecki Oddział Wojewódzki Narodowego Funduszu Zdrowia

Warszawa, ul. Chałubińskiego 8 z dopiskiem „Wadium  - Dostawa systemu do ochrony danych”

potwierdzone faktycznym wpływem środków przed upływem terminu wnoszenia wadium
2. dokument potwierdzający zobowiązanie do pokrycia wadium (wadium w formie niepieniężnej). 

Wadium wnoszone w innej formie niż w pieniądzu, powinno zawierać bezwzględne i nieodwołalne zobowiązanie podmiotu udzielającego do wypłaty kwoty wadium w przypadkach wymienionych w art. w art. 46 ust. 4a i  ust. 5 ustawy.

Zgodnie z art. 46 ust. 4a ustawy, Zamawiający zatrzymuje wadium wraz z odsetkami, jeżeli Wykonawca w odpowiedzi na wezwanie, o których mowa w art. 26 ust. 3, nie złożył dokumentów lub oświadczeń , o których mowa w art. 25 ust. 1 lub pełnomocnictw, chyba że udowodni, że wynika to z przyczyn nieleżących po jego stronie.

Zgodnie z art. 46 ust. 5 ustawy, Zamawiający zatrzymuje wadium wraz z odsetkami, jeżeli wykonawca, którego oferta została wybrana :

1) odmówił podpisania umowy w sprawie zamówienia publicznego  na warunkach określonych w ofercie,

2) nie wniósł wymaganego zabezpieczenia należytego wykonania umowy,

3) zawarcie umowy w sprawie zamówienia publicznego stało się niemożliwe z przyczyn leżących po stronie wykonawcy.

2.5.
Sposób składania ofert 

Oferty należy składać w zamkniętych kopertach w Narodowym Funduszu Zdrowia Mazowieckim Oddziale Wojewódzkim NFZ w Warszawie, przy ul. Chałubińskiego 8 /Kancelaria, parter, na prawo od głównego wejścia/, 00-613 Warszawa w terminie do dnia  25.11.2008 r. do godz. 12:00. 

Sporządzoną ofertę należy opakować w kopertę oznaczoną dokładną nazwą i adresem wykonawcy oraz napisem „POSTĘPOWANIE NR WAG/SZP-2910-13/2008. OFERTA – DOSTAWA SYSTEMU DO OCHRONY DANYCH. NIE OTWIERAĆ PRZED 25.11.2008r. GODZ. 13:00.”. 

Złożona oferta zostanie zarejestrowana w ten sposób, że osoba przyjmująca oznaczy kopertę kolejnym numerem oraz odnotuje datę i dokładny czas wpływu. Na żądanie wykonawcy zostanie wydany dowód wpływu oferty, zawierający odcisk pieczęci organizatora postępowania, nazwisko i imię osoby przyjmującej, oznaczenie postępowania oraz datę i dokładny czas wpływu.

Jeżeli oferta jest wysyłana za pomocą przesyłki kurierskiej/listowej, Wykonawca winien zaznaczyć, że przesyłka zawiera ofertę oraz wskazać numer postępowania. Zamawiający nie ponosi odpowiedzialności za następstwa spowodowane brakiem zabezpieczenia oferty lub brakiem którejkolwiek z ww. informacji.

Zamawiający zastrzega, że wyłączne ryzyko nieterminowego dostarczenia oferty oraz pomyłkowego otwarcia wskutek nienależytego oznaczenia koperty ponosi wykonawca . 

Oferty złożone po terminie Zamawiający zwraca bez otwierania po upływie terminu przewidzianego na wniesienie protestu.

Zgłoszenia i pisma przesyłane faxem nie będą traktowane jako oferty.

Przed upływem terminu składania ofert, Wykonawca może wycofać ofertę lub wprowadzić zmiany do złożonej oferty. Informacja o wycofaniu oferty lub zmiany do oferty Wykonawca winien doręczyć Zamawiającemu na piśmie przed upływem terminu składania ofert. Oświadczenie o wycofaniu oferty lub wprowadzeniu zmian w ofercie winno być opakowane tak jak oferta, a opakowanie winno być dodatkowo oznaczone odpowiednio wyrazem „WYCOFANIE” lub „ZMIANA”. Opakowania te będą otwierane w terminie otwarcia ofert, określonym w niniejszej Specyfikacji.

Jeżeli oferta zawiera informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji powinny one być umieszczone w osobnej wewnętrznej kopercie zatytułowanej „DOSTAWA SYSTEMU DO OCHRONY DANYCH”. Tajemnica przedsiębiorstwa”.

Zamawiający zastrzega, że zgodnie z art. 8 ust. 3 ustawy nie może ujawnić informacji stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, jeżeli wykonawca, nie później niż w terminie składania ofert, zastrzegł, że nie mogą one być udostępniane. Wykonawca nie może zastrzec informacji, o których mowa w art. 86 ust. 4 ustawy. 

Przez tajemnicę przedsiębiorstwa rozumie się nie ujawnione do wiadomości publicznej informacje techniczne, technologiczne, organizacyjne przedsiębiorstwa lub inne informacje posiadające wartość gospodarczą, co do których przedsiębiorca podjął niezbędne działania w celu zachowania ich poufności.
2.6.
Termin związania ofertą 

Wykonawca jest związany treścią oferty przez okres 30 dni. Bieg terminu związania ofertą  rozpoczyna się wraz z upływem terminu składania ofert. 

Wykonawca samodzielnie lub na wniosek zamawiającego może przedłużyć termin związania ofertą, 
z tym że zamawiający może tylko raz , co najmniej na 3 dni przed upływem terminu związania ofertą, zwrócić się do wykonawców o wyrażenie zgody na przedłużenie tego terminu o oznaczony okres, nie dłuższy jednak niż 60 dni.
2.7.
Otwarcie ofert

Z zawartością ofert nie można zapoznać się przed upływem terminu otwarcia ofert.

Otwarcie ofert odbędzie się w dniu  25.11.2008 r. o godz. 13:00 w Narodowym Funduszu Zdrowia Mazowieckim Oddziale Wojewódzkim w Warszawie przy ul. Chałubińskiego 8 (wejście od ul. Wspólnej, Sala Obsługi Świadczebiobiorców - Antresola na parterze).

Bezpośrednio przed otwarciem ofert Zamawiający podaje kwotę, jaką zamierza przeznaczyć na sfinansowanie zamówienia.

Otwarcie ofert jest jawne. 

Polegać będzie ono na otwarciu złożonych ofert, podaniu nazwy (firmy) i adresu wykonawców, informacji dotyczących ceny, terminu wykonania zamówienia i warunków płatności zawartych w ofertach. 

Informacje te zostaną odnotowane w protokole postępowania. Czynności tych dokonają członkowie komisji przetargowej. 

W przypadku, gdy wykonawca nie był obecny przy otwarciu ofert, na jego wniosek, Zamawiający prześle mu informacje podawane podczas otwarcia ofert. 

2.8.
Środki ochrony prawnej przysługujące wykonawcy w toku postępowania o udzielenie zamówienia

Wykonawcom a także innym osobom, których interes prawny, w uzyskaniu zamówienia, doznał lub może doznać uszczerbku, w wyniku naruszenia przez zamawiającego przepisów ustawy, przysługują środki ochrony prawnej określone w Dziale VI ustawy.
2.9.
Zawiadomienie o wyborze oferty i powiadomienie o nim uczestników postępowania

1. Niezwłocznie po wyborze najkorzystniejszej oferty zamawiający zawiadamia wykonawców,

którzy złożyli oferty, o:

1) wyborze najkorzystniejszej oferty, podając nazwę (firmę) i adres wykonawcy, którego ofertę wybrano, 
i uzasadnienie jej wyboru,

2) wykonawcach, których oferty zostały odrzucone, podając uzasadnienie faktyczne i prawne,

3) wykonawcach, którzy zostali wykluczeni z postępowania o udzielenie zamówienia, podając uzasadnienie faktyczne i prawne.

2. Niezwłocznie po wyborze najkorzystniejszej oferty zamawiający zamieszcza informacje o wyborze najkorzystniejszej oferty, podając nazwę (firmę), siedzibę i adres wykonawcy, którego ofertę wybrano oraz uzasadnienie jej wyboru, a także nazwy (firmy), siedziby i adresy wykonawców, którzy złożyli oferty wraz ze streszczeniem oceny i porównania złożonych ofert zawierającym punktację przyznaną ofertom w każdym kryterium oceny ofert i łączną punktację na stronie internetowej (www.nfz-warszawa.pl) oraz w miejscu publicznie dostępnym w swojej siedzibie.
2.10.
Tryb zawarcia umowy

Treść umowy o realizację zamówienia zostanie ustalona zgodnie z treścią wybranej oferty i załączonego do Specyfikacji  wzoru umowy.

Zamawiający zawrze umowę w terminie nie krótszym niż 7 dni od dnia przekazania zawiadomienia o wyborze oferty, z zastrzeżeniem art. 94 ust. 1 a ustawy.

Art. 94 ust. 1a. „Zamawiający może zawrzeć umowę w sprawie zamówienia publicznego przed upływem terminów, o których mowa w ust. 1, jeżeli w postępowaniu o udzielenie zamówienia została złożona tylko jedna oferta”.
3.
SPOSÓB PRZYGOTOWANIA OFERTY , WARUNKI  UDZIAŁU W POSTĘPOWANIU, WARUNKI WYMAGANE W STOSUNKU DO OFERTY,  WYMAGANE DOKUMENTY I OŚWIADCZENIA

3.1. Ogólne warunki wymagane w stosunku do oferty 

1. Każdy wykonawca może złożyć jedną ofertę. Złożenie większej liczby ofert spowoduje odrzucenie wszystkich ofert złożonych przez danego wykonawcę.
2. Ofertę składa się pod rygorem nieważności w formie pisemnej. Zamawiający nie wyraża zgody na złożenie oferty w postaci elektronicznej.

3. Treść oferty musi odpowiadać treści Specyfikacji. 

4. Ofertę sporządza się w języku polskim.

5. Zaleca się aby oferta wraz z załączonymi do oferty oświadczeniami i dokumentami była zszyta lub spięta 
(np. zbindowana) i posiadała ponumerowane strony.

6. Oferta winna być sporządzona zgodnie z treścią formularza oferty załączonego do Specyfikacji. Wykonawca może złożyć ofertę na własnych formularzach, których treść musi być zgodna z formularzami załączonymi do Specyfikacji.

7. Nie jest dopuszczalne składanie ofert wariantowych. Zamawiający nie dopuszcza składania ofert częściowych. 
8. Ofertę (wypełniony formularz oferty wraz z wymaganymi przez SIWZ oświadczeniami) muszą podpisać osoby uprawnione, które zgodnie z obowiązującymi przepisami prawa oraz treścią załączonego odpisu z właściwego rejestru lub ewidencji mogą skutecznie składać oświadczenia woli w imieniu wykonawcy. Ofertę podpisać może pełnomocnik wykonawcy, jeżeli do oferty zostanie załączone pełnomocnictwo do podejmowania określonych czynności, wynikających z ustawy Prawo zamówień publicznych, w postępowaniach o udzielenie zamówień publicznych, w których bierze udział wykonawca, albo szczególne dotyczące niniejszego postępowania. Dokument pełnomocnictwa musi być złożony w oryginale lub poświadczonej notarialnie  za zgodność z oryginałem kopii.
Podpisy złożone przez Wykonawcę powinny być opatrzone czytelnym imieniem i nazwiskiem lub pieczęcią imienną.

9. Wykonawcy występujący wspólnie muszą ustanowić pełnomocnika do reprezentowania ich w postępowaniu albo pełnomocnika do reprezentowania ich w postępowaniu i do zawarcia umowy w sprawie przedmiotowego zamówienia publicznego. Fakt ustanowienia pełnomocnika musi wynikać z załączonych do oferty dokumentów (np. pełnomocnictwa ). Dokument pełnomocnictwa musi być złożony w oryginale lub poświadczonej notarialnie  za zgodność z oryginałem kopii.
Wypełniając formularz oferty, jak również inne dokumenty powołując się na wykonawcę, w miejscu np. nazwa i adres wykonawcy, należy wpisać dane dotyczące wszystkich wykonawców składających ofertę wspólną.
10. Dla zapewnienia czytelności oferta powinna zostać wypełniona drukiem maszynowym, lub czytelnym pismem ręcznym (długopisem lub nieścieralnym atramentem), oferta może mieć także postać wydruku komputerowego. 

11. Poprawki muszą być parafowane przez osobę, która podpisała ofertę. 

12. Załączone do oferty dokumenty muszą być przedłożone w formie oryginałów, bądź kserokopii poświadczonej „za zgodność z oryginałem” przez wykonawcę na każdej zapisanej stronie kserowanego dokumentu. Poświadczenie ”za zgodność z oryginałem” musi zostać sporządzone przez osoby uprawnione, które zgodnie z obowiązującymi przepisami prawa oraz treścią załączonego odpisu z właściwego rejestru, ewidencji lub pełnomocnictwa mogą skutecznie składać oświadczenia woli w imieniu wykonawcy. Podpisy złożone przez Wykonawcę powinny być opatrzone czytelnym imieniem i nazwiskiem lub pieczęcią imienną. Uznaje się, że pełnomocnictwo do podpisania oferty obejmuje pełnomocnictwo do poświadczenia za zgodność z oryginałem kopii dokumentów załączanych do oferty. Zamawiający może żądać przedstawienia oryginału lub notarialnie poświadczonej kopii wyłącznie wtedy , gdy złożona przez wykonawcę kopia dokumentu jest nieczytelna lub budzi wątpliwości co do jej  prawdziwości. 

13. Dokumenty sporządzone w języku obcym muszą być złożone wraz z tłumaczeniem na język polski, poświadczonym przez wykonawcę.

3.2.
Opis warunków udziału w postępowaniu oraz opis sposobu dokonywania oceny spełniania tych warunków 

O udzielenie zamówienia mogą ubiegać się  wykonawcy, którzy:

· spełniają warunki udziału w postępowaniu określone w art. 22 ust. 1 ustawy, 

· nie podlegają wykluczeniu z postępowania o udzielenie zamówienia na podstawie art. 24 ustawy,
· złożą oświadczenie o spełnianiu warunków udziału w postępowaniu zgodnie z załącznikiem do Specyfikacji.
W celu potwierdzenia, że Wykonawca nie podlega wykluczeniu na podstawie art. 24 ustawy, musi przedstawić dokumenty wymienione w pkt 3.3.1 - 3.3.2.Specyfikacji.

Ocena spełniania warunków udziału w postępowaniu nastąpi na podstawie złożonych wraz z ofertą dokumentów i oświadczeń żądanych przez Zamawiającego , o których  mowa w pkt 3.3. Specyfikacji. Ocena spełniania warunków zostanie dokonana według formuły „spełnia” / „nie spełnia” warunków udziału w postępowaniu. Nie spełnienie warunków udziału w postępowaniu skutkować będzie wykluczeniem z postępowania.
3.3.
Wykaz oświadczeń i dokumentów , jakie mają dostarczyć wykonawcy w celu potwierdzenia spełniania warunków udziału w postępowaniu 


W celu potwierdzenia spełniania warunków udziału w postępowaniu Wykonawca zobowiązany jest załączyć do oferty następujące oświadczenia i dokumenty :

3.3.1. 
Oświadczenie o spełnianiu warunków udziału w postępowaniu 

Wykonawca jest obowiązany złożyć oświadczenie o spełnianiu warunków udziału w postępowaniu (zgodnie
z załącznikiem nr 4 do Specyfikacji).

3.3.2. 
Dokument stwierdzający prowadzenie działalności gospodarczej 

1. Dokumentem takim będzie aktualny odpis z właściwego rejestru albo aktualne zaświadczenie o wpisie do ewidencji działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub zgłoszenia do ewidencji działalności gospodarczej, wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

W przypadku składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia, dokument musi być złożony przez każdego wykonawcę. 

2. Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczpospolitej Polskiej  zamiast dokumentu , o którym mowa w pkt 1. składa dokument lub dokumenty wystawione w kraju, w którym ma siedzibę lub miejsce zamieszkania potwierdzające, że nie otwarto jego likwidacji ani nie ogłoszono upadłości. Dokumenty powinny być wystawione nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.
Jeżeli w kraju pochodzenia osoby lub w kraju , w którym wykonawca ma siedzibę lub miejsce  zamieszkania, nie wydaje się dokumentów, o których mowa w pkt 2. zastępuje je się dokumentem zawierającym oświadczenie złożone przed notariuszem, właściwym organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego odpowiednio kraju pochodzenia osoby lub kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania. Dokumenty powinny być wystawione nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

3.4.
Warunki wymagane w stosunku do treści formularza oferty 

Wykonawca winien sporządzić ofertę zgodnie z treścią formularza załączonego do Specyfikacji.

3.4.1. Oświadczenie o oferowanej cenie za realizację przedmiotu zamówienia 

Zamawiający wymaga, by oferowana cena za realizację przedmiotu zamówienia została przedstawiona 
w rozbiciu na: cenę netto, podatek od towarów i usług – VAT oraz cenę brutto. 

Jako podstawę do oceny ofert Zamawiający przyjmuje cenę brutto za realizację zamówienia , która w toku postępowania nie może ulec zmianie. 

Oferowana cena powinna uwzględniać wszystkie koszty i opłaty Wykonawcy z tytułu wykonania zamówienia, zawierać w sobie ewentualne upusty proponowane przez Wykonawcę (niedopuszczalne są żadne negocjacje cenowe). Ceny należy podać w złotych i groszach (PLN).

3.4.2. Oświadczenie o akceptacji terminu realizacji zamówienia

Wykonawca jest obowiązany zaakceptować termin realizacji zamówienia, określony w pkt 1.3. Specyfikacji, tj. nie przekraczający 14 dni kalendarzowych od daty podpisania umowy.
3.4.3. Oświadczenie o akceptacji wymagań określających przedmiot zamówienia

Wykonawca jest obowiązany zaakceptować przedstawione przez Zamawiającego wymagania określające przedmiot zamówienia. Wymagania przedmiotu zamówienia określono w opisie przedmiotu zamówienia /załącznik Nr 1 do Specyfikacji/.
3.4.4. Oświadczenie o akceptacji warunków płatności

Zamawiający wymaga, by Wykonawca zaakceptował przedstawione przez Zamawiającego warunki płatności z tytułu realizacji umowy, określone w pkt 1.4. Specyfikacji.

3.4.5. Oświadczenie o akceptacji przedstawionych przez Zamawiającego warunków umownych realizacji zamówienia

Wykonawca jest obowiązany zaakceptować przedstawione przez Zamawiającego warunki umowne realizacji zamówienia i zobowiązać się w przypadku wyboru jego oferty do zawarcia umowy na wymienionych warunkach w miejscu i terminie wyznaczonym przez Zamawiającego. Treść warunków umownych określa wzór umowy załączony do specyfikacji.

3.4.6.
Oświadczenie o wniesieniu przez wykonawcę wadium przetargowego

Wykonawca zobowiązany jest do złożenia oświadczenia o wniesieniu na rzecz Zamawiającego wadium przetargowego. Zwrot wadium nastąpi automatycznie jeżeli wykonawca określi numer zwrotny konta lub inny sposób zwrotu wadium w razie zaistnienia ku temu przesłanek.

3.4.7.
Oświadczenie wykonawcy, czy wykona sam zamówienie, czy powierzy wykonanie części zamówienia podwykonawcom 

Wykonawca zobowiązany jest do złożenia oświadczenia, czy wykona sam zamówienie, czy powierzy wykonanie części zamówienia podwykonawcom.
3.4.8.
Oświadczenie o dokumentach załączonych do oferty 

Dla zachowania porządku dokumentów załączanych do oferty wykonawca obowiązany jest o ich wskazanie w formularzu oferty. Będą to dokumenty przewidziane w pkt 3.3. i 3.5. Specyfikacji. 

3.5.
Warunki wymagane w stosunku do treści oświadczeń oraz dokumentów załączanych do formularza oferty

3.5.1 Potwierdzenie wniesienia wymaganego wadium przetargowego 

Wykonawca zobowiązany jest załączyć  do oferty potwierdzenie wniesienia wymaganego wadium przetargowego (kopię przelewu kwoty pieniężnej na dobro rachunku Zamawiającego na konto bankowe) 
lub załączyć do oferty dokument (oryginał) potwierdzający  zobowiązanie do pokrycia wadium (wadium 
w formie niepieniężnej).

3.5.2. Oświadczenia w sprawie parametrów technicznych 

Wykonawca jest obowiązany złożyć oświadczenie w sprawie parametrów technicznych zgodnie z załączonym formularzem  (załącznik Nr 1 do Specyfikacji). 

3.5.3.
Upoważnienie do występowania w imieniu wykonawcy

Jeżeli w czynnościach dotyczących postępowania wykonawcę zastępuje inna osoba, upoważnienie takie musi być załączone do oferty w oryginale lub poświadczonej notarialnie  za zgodność z oryginałem kopii.

4. ZASADY ROZPATRYWANIA, OCENY OFERT ORAZ WYBORU OFERTY NAJKORZYSTNIEJSZEJ

4.1.
Podstawy wykluczenia wykonawcy z postępowania 

1. Z postępowania o udzielenie zamówienia wyklucza się:

1) 
wykonawców, którzy wyrządzili szkodę nie wykonując zamówienia lub wykonując je nienależycie, jeżeli szkoda ta została stwierdzona prawomocnym orzeczeniem sądu wydanym w okresie 3 lat przed wszczęciem postępowania;

2) 
wykonawców, w stosunku do których otwarto likwidację lub których upadłość ogłoszono, z wyjątkiem wykonawców, którzy po ogłoszeniu upadłości zawarli układ zatwierdzony prawomocnym postanowieniem sądu, jeżeli układ nie przewiduje zaspokojenia wierzycieli poprzez likwidację majątku upadłego;

3) 
wykonawców, którzy zalegają z uiszczeniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne, z wyjątkiem przypadków gdy uzyskali oni przewidziane prawem zwolnienie, odroczenie, rozłożenie na raty zaległych płatności lub wstrzymanie w całości wykonania decyzji właściwego organu;

4) 
osoby fizyczne, które prawomocnie skazano za przestępstwo popełnione w związku z postępowaniem o udzielenie zamówienia, przestępstwo przeciwko prawom osób wykonujących pracę zarobkową, przestępstwo przekupstwa, przestępstwo przeciwko obrotowi gospodarczemu lub inne przestępstwo popełnione w celu osiągnięcia korzyści majątkowych, a także za przestępstwo skarbowe lub przestępstwo udziału w zorganizowanej grupie albo związku mających na celu popełnienie przestępstwa lub przestępstwa skarbowego;

5) 
spółki jawne, których wspólnika prawomocnie skazano za przestępstwo popełnione w związku z postępowaniem o udzielenie zamówienia, przestępstwo przeciwko prawom osób wykonujących pracę zarobkową, przestępstwo przekupstwa, przestępstwo przeciwko obrotowi gospodarczemu lub inne przestępstwo popełnione w celu osiągnięcia korzyści majątkowych, a także za przestępstwo skarbowe lub przestępstwo udziału w zorganizowanej grupie albo związku mających na celu popełnienie przestępstwa lub przestępstwa skarbowego;

6) 
spółki partnerskie, których partnera lub członka zarządu prawomocnie skazano za przestępstwo popełnione w związku z postępowaniem o udzielenie zamówienia, przestępstwo przeciwko prawom osób wykonujących pracę zarobkową, przestępstwo przekupstwa, przestępstwo przeciwko obrotowi gospodarczemu lub inne przestępstwo popełnione w celu osiągnięcia korzyści majątkowych, a także za przestępstwo skarbowe lub przestępstwo udziału w zorganizowanej grupie albo związku mających na celu popełnienie przestępstwa lub przestępstwa skarbowego;

7) 
spółki komandytowe oraz spółki komandytowo-akcyjne, których komplementariusza prawomocnie skazano za przestępstwo popełnione w związku z postępowaniem o udzielenie zamówienia, przestępstwo przeciwko prawom osób wykonujących pracę zarobkową, przestępstwo przekupstwa, przestępstwo przeciwko obrotowi gospodarczemu lub inne przestępstwo popełnione w celu osiągnięcia korzyści majątkowych, a także za przestępstwo skarbowe lub przestępstwo udziału w zorganizowanej grupie albo związku mających na celu popełnienie przestępstwa lub przestępstwa skarbowego;

8) 
osoby prawne, których urzędującego członka organu zarządzającego prawomocnie skazano za przestępstwo popełnione w związku z postępowaniem o udzielenie zamówienia, przestępstwo przeciwko prawom osób wykonujących pracę zarobkową, przestępstwo przekupstwa, przestępstwo przeciwko obrotowi gospodarczemu lub inne przestępstwo popełnione w celu osiągnięcia korzyści majątkowych, a także za przestępstwo skarbowe lub przestępstwo udziału w zorganizowanej grupie albo związku mających na celu popełnienie przestępstwa lub przestępstwa skarbowego;

9) 
podmioty zbiorowe, wobec których sąd orzekł zakaz ubiegania się o zamówienia, na podstawie przepisów o odpowiedzialności podmiotów zbiorowych za czyny zabronione pod groźbą kary;

10) 
wykonawców, którzy nie spełniają warunków udziału w postępowaniu, o których mowa w art. 22 ust. 1 pkt 1-3.

2. Z postępowania o udzielenie zamówienia wyklucza się również wykonawców, którzy:

1) 
wykonywali bezpośrednio czynności związane z przygotowaniem prowadzonego postępowania lub posługiwali się w celu sporządzenia oferty osobami uczestniczącymi w dokonywaniu tych czynności, chyba że udział tych wykonawców w postępowaniu nie utrudni uczciwej konkurencji; przepisu nie stosuje się do wykonawców, którym udziela się zamówienia na podstawie art. 62 ust. 1 pkt 2 lub art. 67 ust. 1 pkt 1 i 2;

2) 
złożyli nieprawdziwe informacje mające wpływ na wynik prowadzonego postępowania;

3) 
nie złożyli oświadczenia o spełnianiu warunków udziału w postępowaniu lub dokumentów potwierdzających spełnianie tych warunków lub złożone dokumenty zawierają błędy, z zastrzeżeniem art. 26 ust. 3;

4)
 nie wnieśli wadium, w tym również na przedłużony okres związania ofertą, lub nie zgodzili się na przedłużenie okresu związania ofertą.

3. Ofertę wykonawcy wykluczonego uznaje się za odrzuconą.

4.2.
Podstawy do odrzucenia oferty 

1. Zamawiający odrzuca ofertę, jeżeli:

1) jest niezgodna z ustawą;

2) jej treść nie odpowiada treści specyfikacji istotnych warunków zamówienia, z zastrzeżeniem 
art. 87 ust. 2 pkt 3;

3) jej złożenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji;

4) zawiera rażąco niską cenę w stosunku do przedmiotu zamówienia;

5) została złożona przez wykonawcę wykluczonego z udziału w postępowaniu o udzielenie zamówienia lub nie zaproszonego do składania ofert;

6) zawiera błędy w obliczeniu ceny;

7) wykonawca w terminie 3 dni od dnia otrzymania zawiadomienia nie zgodził się na poprawienie omyłki, 
o której mowa w art. 87 ust. 2 pkt 3;

8) jest nieważna na podstawie odrębnych przepisów.

4.3. Opis kryteriów, którymi Zamawiający będzie się kierował przy wyborze oferty, wraz z podaniem znaczenia tych kryteriów i sposobu oceny ofert 

4.3.1.
Kryterium : CENA (100% wagi oceny) 

Z tytułu niniejszego kryterium maksymalna  liczba punktów od jednego członka Komisji wynosi 100 pkt. Zaokrąglenia w obliczeniach punktacji – do dwóch miejsc po przecinku.

najniższa oferowana cena brutto

C =
-------------------------------------- x 100 

cena brutto badanej oferty 

C- wynik oceny kolejnej badanej oferty
4.3.2.
Ocena łączna


Dla każdej oferty wyniki oceny z tytułu kryterium zostaną  obliczone według poniższego wzoru:


Ocena łączna oferty = C x liczba członków komisji przetargowej

4.4.
Wybór oferty najkorzystniejszej

Zamawiający wybierze ofertę, która uzyska najwyższą liczbę punktów zgodnie z wzorem określonym 
w pkt 4.3.2.
4.5.
Ponowny wybór oferty w razie nieuzasadnionej odmowy podpisania umowy

Jeżeli wykonawca, którego oferta została wybrana, uchyla się od zawarcia umowy w sprawie zamówienia publicznego lub nie wnosi wymaganego zabezpieczenia należytego wykonania umowy, Zamawiający może wybierać ofertę najkorzystniejszą spośród pozostałych ofert, bez przeprowadzania ich ponownej oceny, chyba że zachodzą przesłanki, o których mowa w art. 93 ust. 1 ustawy.

4.6.
Unieważnienie postępowania

1. Zamawiający unieważnia postępowanie o udzielenie zamówienia, w przypadku wystąpienia przesłanek określonych  w art. 93 ust. 1 ustawy.

2. O unieważnieniu postępowania o udzielenie zamówienia zamawiający zawiadamia równocześnie wszystkich wykonawców, którzy:

1) ubiegali się o udzielenie zamówienia – w przypadku unieważnienia postępowania przed upływem terminu składania ofert,

2) złożyli oferty – w przypadku unieważnienia postępowania po upływie terminu składania ofert – podając uzasadnienie faktyczne i prawne.
ZAŁĄCZNIK NR 1 DO SPECYFIKACJI
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA - Formularz oświadczenia w sprawie parametrów technicznych
Przedmiotem postępowania jest dostawa systemu do ochrony danych przed wyciekiem oraz utratą (kradzież, zagubienie) wraz z usługami wsparcia technicznego producenta.

Zamawiający dopuszcza zastosowanie przez Wykonawcę rozwiązań równoważnych rozwiązaniom wskazanym w opisie przedmiotu zamówienia. Wykonawca, który w ofercie powoła się na stosowanie rozwiązań równoważnych obowiązany jest wykazać, że oferowane przez niego rozwiązania spełniają wymagania określone przez Zamawiającego specyfikując oprogramowanie, jak w tabelach opisu przedmiotu zamówienia. W sytuacji, gdy oferowane rozwiązania lub technologie równoważne nie wymagają stosowania oprogramowania wymienionego w tabeli Wykonawca zobowiązany jest wskazać w ofercie, który z oferowanych składników realizuje funkcję wyspecyfikowane w tabelach.
Nazwa (wersja) …………………………. Producent………………………………
Wymagania ogólne

	L.p.
	Wymagania minimalne
	Parametr oferowany przez Wykonawcę (wystarczające będzie potwierdzenie spełniania wymagań zapisem „Tak”)

	1. 
	System ochrony musi obejmować minimum następujące podsystemy:

a. Ochrona danych przed wyciekiem – data loss prevention realizowana na poszczególnych komputerach, w tym kontrola portów i urządzeń podłączanych do komputera,

b. Szyfrowanie danych na poziomie dysków (poszczególnych sektorów) oraz plików i katalogów w ramach systemu operacyjnego.
	

	2. 
	System ochrony musi obejmować minimum 600 komputerów.
	

	3. 
	Podsystemy powinny posiadać centralne zarządzanie i raportowanie.
	

	4. 
	Oferowane rozwiązanie musi pochodzić od tego samego producenta.
	

	5. 
	Oferowany system ochrony powinien być objęty usługami wsparcia technicznego producenta przez okres minimum 3 lat.
	


Wymagania szczegółowe dla podsystemu ochrony danych przed wyciekiem (DLP)

	Parametr
	Wymagania minimalne
	Parametr oferowany przez Wykonawcę (wystarczające będzie potwierdzenie spełniania wymagań zapisem „Tak”)

	Podsystem ochrony danych przed wyciekiem (DLP)
	1. Rozwiązanie musi składać się z centralnego serwera, konsoli oraz agenta hostowego DLP instalowanego na komputerach użytkowników.
	

	2. 
	3. Rozwiązanie musi umożliwiać zdalną instalację oprogramowania agenta oraz zarządzanie zarówno w małych sieciach (500 użytkowników) jak i dużych (do 40000 użytkowników).
	

	4. 
	5. System nie może wpływać na normalną, autoryzowaną pracę monitorowanych zasobów.
	

	6. 
	7. System musi znakować czasowo wszystkie zdarzenia napływające do serwera.
	

	8. 
	9. System powinien umożliwiać klasyfikację istotnych danych podlegających ochronie w oparciu o minimum: miejsce składowania danych, zawartość pliku z danymi, aplikację, która wytworzyła dane, typ pliku zawierający dane.
	

	10. 
	11. Klasyfikacja danych powinna być wykonywana dynamicznie, bez konieczności wykonywania okresowego, masowego znakowania danych.
	

	12. 
	13. Nazwy znaczników klasyfikacji danych powinny być konfigurowalne przez administratora.
	

	14. 
	15. Reguły monitorowania wykorzystania danych i blokowania powinny być tworzone w oparciu o znaczniki.
	

	16. 
	17. Wymagania dla systemu zarządzania i raportowania.

a. Konsola zarządzania dla serwera musi działać w oparciu o przeglądarkę WWW i połączenie HTTPS

b. Konsola ma umożliwić instalację agentów, definiowanie i zachowanie polityk i konfiguracji, ich odtworzenie oraz dostęp do zdarzeń i raportów generowanych przez agentów DLP

c. System zarządzania powinien umożliwić operacje na obiektach typu: komputer, grupa komputerów, użytkownik, grupa użytkowników zsynchronizowanych z MS Active Directory

d. Proces tworzenia polityk dla systemu powinien być uproszczony przez predefiniowane szablony np.: numery kart kredytowych, urządzenia USB, itp.

e. Konsola musi umożliwiać ustawienie polityk per odbiorca lub cała domena

f. Rozwiązanie powinno generować log z wszystkich zdarzeń – zarówno incydentów bezpieczeństwa określonych w politykach jak i działań administratorów systemu dla celów audytowych 

g. Log musi zawierać user ID, czas zdarzenia, nazwę hosta oraz informacje o zdarzeniu takimi jak: nazwa procesu, nazwa reguły, podjęte akcje, itp.

h. System powinien umożliwiać przeglądanie zdarzeń praktycznie w czasie rzeczywistym i wspierać generowanie własnych raportów z zebranych danych oraz umożliwiać eksport danych do postaci plików CSV i/lub formatu XML

i. System powinien umożliwić podgląd statusu wszystkich agentów 

j. Konsola powinna mieć możliwość ograniczenia dostępu administracyjnego z podziałem na: tylko do odczytu, przeglądanie zdarzeń, pełna administracja.
	

	18. 
	19. Wymagania dla oprogramowania agentów. 

a. To samo oprogramowanie agenta musi wspierać instalacje na Windows 2000, XP i Vista

b. Musi istnieć możliwość skonfigurowania agenta tak aby jego praca była niewidoczna dla użytkownika (tryb ukryty). 

c. Musi istnieć możliwość zmodyfikowania ewentualnych komunikatów wyświetlanych przez niego w języku polskim

d. Agent musi mieć możliwość: logowania zdarzenia, powiadomienia użytkownika, zablokowania zdarzenia z logowaniem oraz kopiowania przedmiotu akcji w celach dowodowych

e. Agent nie może wpływać w żaden sposób na właściwą pracę użytkownika, 

f. Agent musi w sposób minimalny wpływać na obciążenie hosta.
	

	20. 
	21. Wymagania dla podsystemu zarządzania urządzeniami i portami na stacjach użytkowników.

a. Rozwiązanie musi wykrywać zapis plików na zewnętrzne udziały sieciowe

b. Musi wykrywać i blokować urządzenia podłączane przez wszystkie porty zewnętrzne komputera wliczając w to: USB, Serial, Fire-Wire, takie jak PDA, kamera cyfrowa, odtwarzacze MP3, drukarki i inne typy urządzeń oraz umożliwiać zmianę parametrów urządzeń posiadających jakikolwiek system plików na „tylko do odczytu”

c. Musi wykrywać i blokować urządzenia Floppy Disks, nagrywarki CD/DVD oraz umożliwiać zmianę parametrów urządzenia na „tylko do odczytu”, wykrywać i blokować urządzenia taśmowe do backupu

d. Rozwiązanie musi przechowywać informacje o nazwie urządzenia, czasie przyłączenia, typie urządzania, kodzie producenta i urządzenia, nr seryjnym i typie systemu plików.
	

	22. 
	23. Minimalny wymagany zakres działań ochronnych agenta.

a. Monitorowanie, blokowanie drukowania danych na wskazanych drukarkach oraz raportowanie takiego zdarzenia obejmujące minimum: nazwę serwera wydruku, nazwę drukarki, nazwę użytkownika, IP adres komputera, nazwę drukowanego dokumentu, czas zdarzenia

b. Ochrona ma działać także dla danych zaszyfrowanych, które wcześniej były zakwalifikowane jako istotne 

c. Reagować (monitorowanie, blokowanie – zależnie od konfiguracji), gdy:

d. dane chronione są kopiowane przez połączenie sieciowe

e. gdy dane chronione znajdują się w wychodzącym emailu z dokładnością do odbiorcy, domeny

f. gdy następuje próba dostępu do danych dowolną aplikacją

g. gdy następuje próba wysłania danych przez przeglądarkę internetową z dokładnością do domeny

h. próba skopiowania danych przez funkcjonalność Print-Screen

i. próba przeniesienia danych przez schowek systemowy (clipboard)

j. próba przeniesienia danych przez urządzenia zewnętrzne.
	


Wymagania szczegółowe dla podsystemu ochrony danych przed kradzieżą (szyfrowanie)

	Parametr
	Wymagania minimalne
	Parametr oferowany przez Wykonawcę (wystarczające będzie potwierdzenie spełniania wymagań zapisem „Tak”)

	Podsystem ochrony danych przed kradzieżą (szyfrowanie)
	1. Rozwiązanie musi zapewnić: 

a. szyfrowanie danych na poziomie dysku w sposób transparentny dla systemu operacyjnego i użytkownika, z funkcjonalnością autentykacji użytkownika bezpośrednio po uruchomieniu komputera (przed wystartowaniem systemu operacyjnego - tzw. pre-boot authentication, PBA)

b. szyfrowanie plików i katalogów w ramach systemu operacyjnego i udziałów sieciowych udostępnianych przez serwery sieciowe. Rozwiązanie to powinno także umożliwiać autentykację użytkownika chcącego skorzystać z zaszyfrowanych danych

c. szyfrowanie danych kopiowanych na urządzenia zewnętrzne USB oraz CD/DVD.
	

	
	2. System szyfrowania musi zapewniać centralne zarządzanie, w oparciu o centralną bazę danych, gdzie przetrzymywane są informacje o użytkownikach, kluczach i politykach szyfrowania.
	

	
	3. Oprogramowanie szyfrujące na stacjach użytkowników musi komunikować się z serwerem zarządzającym w bezpieczny (transmisja szyfrowana z obustronną uwierzytelnieniem) sposób z wykorzystaniem protokołów opartych na TCP/IP.
	

	
	4. Musi istnieć możliwość wskazania partycji dysku, która ma podlegać szyfrowaniu oraz tryb automatycznego szyfrowania wszystkich partycji
	

	
	5. Rozwiązanie musi wspierać minimum 3 różne algorytmy symetrycznego szyfrowania danych korzystające z klucza o długości większej niż 128 bitów, wśród nich koniecznie AES 256 .
	

	
	6. Rozwiązanie musi posiadać certyfikat FIPS 140-2 i Common Criteria EAL4.
	

	
	7. Musi być zapewniona możliwość szyfrowania danych na sieciowych udziałach dyskowych przez to samo oprogramowanie, które służy do szyfrowania plików i katalogów lokalnie .
	

	
	8. Szyfrowania plików i katalogów musi wykorzystywać centralnie generowane i przechowywane klucze z opcją generacji kluczy lokalnie.
	

	
	9. Musi istnieć możliwość nadania użytkownikowi prawa do: 

a. wskazania katalogu lub pliku, które mają być zaszyfrowane

b. stworzenia samo-rozpakowującego się, zaszyfrowanego archiwum chronionego hasłem wybranym przez użytkownika

c. użycia funkcji „zaszyfruj i wyślij mailem”.
	

	
	10. Uwierzytelnienie użytkownika ma być możliwa z wykorzystaniem hasła i nazwy użytkownika, ale także z użyciem tokenów i smard cards różnych producentów.
	

	
	11. Musi być zapewniona obsługa autentykacji użytkowników w trybie pre-boot authentication z wykorzystaniem systemu PKI (minimum Microsoft PKI i Entrust PKI).
	

	
	12. Musi istnieć możliwość współdzielenia plików zaszyfrowanych bez konieczności ich deszyfracji.
	

	
	13. System musi umożliwiać dostęp do danych zaszyfrowanych przez wielu użytkowników (min. 100) zarówno przypadku szyfrowania dysków jak i plików i katalogów.
	

	
	14. Zmiany hasła użytkownika na jednej maszynie muszą być automatycznie powielane i synchronizowane na pozostałych komputerach, do których jest przypisany ten użytkownik.
	

	
	15. Rozwiązanie musi umożliwiać pracę w trybie single sign-on – po zalogowaniu się w trybie pre-boot authentication użytkownik nie musi już logować się po raz kolejny do systemu Windows.
	

	
	16. System szyfrowania musi umożliwiać centralną kontrolę jakości haseł używanych przez użytkowników przez określenie minimum: długości hasła, zawartości hasła (znaki numeryczne i alfanumeryczne, symbole, itp.), historię stosowanych haseł, wymuszenie zmiany hasła przez użytkownika.
	

	
	17. System musi zapewnić centralne przechowywanie kluczy użytych do szyfrowania danych i możliwość odzyskania zaszyfrowanych danych z ich wykorzystaniem w sytuacji awarii.
	

	
	18. Musi istnieć możliwość centralnego zdefiniowania uprawnień poszczególnych użytkowników do operacji na kluczach użytych do szyfrowania danych.
	

	
	19. System musi umożliwiać zresetowanie hasła zapomnianego przez użytkownika bez konieczności otwierania połączenia zdalnego do komputera użytkownika.
	

	
	20. Każdy użytkownik musi posiadać unikalny klucz wykorzystywany do szyfrowania plików i katalogów.
	

	
	21. Każdy komputer musi posiadać swój unikalny klucz wykorzystywany do szyfrowania dysku.
	

	
	22. Musi istnieć możliwość użycia kluczy wykorzystywanych do szyfrowania plików i katalogów także w trybie off-line.
	

	
	23. W sytuacji zablokowania lub usunięcia oprogramowania szyfrującego zainstalowanego na stacji użytkownika musi być dostępny mechanizm i narzędzie odzyskania zaszyfrowanych danych oraz odinstalowania oprogramowania szyfrującego.
	

	
	24. Oprogramowanie szyfrujące musi kontynuować pracę po niespodziewanym zaniku zasilania, bez wpływu na możliwość zaszyfrowania i odszyfrowania danych.
	

	
	25. System musi zapewniać możliwość centralnej konfiguracji parametrów szyfrowania, w tym centralne ustalanie polityk dla użytkowników i komputerów .
	

	
	26. Rozwiązanie powinno umożliwiać wiele poziomów administracji (minimum 20) i możliwość szczegółowego określenia różnych ról administratorów, w zakresie poszczególnych zadań administracyjnych.
	

	
	27. Musi istnieć możliwość oddzielenia zarządzania kluczami do szyfrowania danych od innych ról administracyjnych.
	

	
	28. Stacje i użytkownicy mają synchronizować zmiany w politykach szyfrowania i parametrach systemu bez konieczności interwencji administratora.
	

	
	29. Obsługa mechanizmu resetowania/odzyskiwania hasła i tokenu nie może wymagać skorzystania z konta administratora o najwyższych przywilejach 
	

	
	30. Instalacja oprogramowania na stacjach użytkowników powinna się odbywać z wykorzystaniem pojedynczego pliku, niezależnego od wersji i rodzaju systemu operacyjnego, zawierającego niezbędne moduły i opcjonalnie parametry polityki szyfrowania. 
	

	
	31. Instalacja oprogramowania na stacji powinna się odbywać bez interwencji użytkownika.
	

	
	32. Baza danych serwera zarządzającego musi być dostosowana do okresowego wykonywania backupów z wykorzystaniem ogólno dostępnych narzędzi lub własnego mechanizmu producenta bez dodatkowych kosztów dla Zamawiającego.
	

	
	33. Wraz z systemem ma być dostarczone narzędzie do backupowania centralnej bazy danych serwera zarządzającego tego samego producenta, co system szyfrowania.
	

	
	34. System musi umożliwiać zdalną instalację patchy do systemu operacyjnego Windows na stacjach bez obecności użytkownika,
	

	
	35. Rejestr wszystkich zdarzeń logon i boot powinien być centralnie dostępny w celach audytowych.
	

	
	36. Powinna istnieć możliwość wyeksportowania logów audytowych w celu ich późniejszej analizy.
	

	
	37. Możliwość oglądania i eksportu logów audytowych powinna być zarezerwowana dla określonych administratorów.
	

	
	38. System powinien umożliwiać generowanie raportów dotyczących dla przykładu:  stanu systemu, wersji użytych produktów, przypisania użytkowników do komputerów, statusu szyfrowania dysków na poszczególnych komputerach, itd..
	

	
	39. Raporty powinny być generowane na żądanie ale powinna istnieć możliwość określenia zakresu raportu i częstotliwości jego automatycznego generowania.
	

	
	40. Powinna istnieć możliwość wyeksportowania raportów w uniwersalnych formatach: csv, xml, http. 
	

	
	41. System szyfrowania powinien zapewnić obsługę następujących systemów operacyjnych: MS Windows 2000, MS Windows XP, MS Windows Vista (32/64bit).
	

	
	42. System szyfrowania plików i katalogów powinien zapewnić obsługę następujących systemów plików:

a. dla systemów lokalnych: NTFS, FAT32, FAT16, CDFS, UDFS

b. dla sieciowych udziałów dyskowych: NTFS, FAT32, FAT16, NWFS (Novell 4).
	

	
	43. Wraz z systemem szyfrowania musi być dostępny konektor/konektory umożliwiający pobranie danych o użytkownikach do systemu szyfrowania z zewnętrznego serwera usług katalogowych: LDAP, Active Directory, Novell eDirectory.
	

	
	44. Usunięcie użytkownika w serwerze usług katalogowych powinno skutkować automatycznym usunięciem lub zablokowaniem użytkownika w serwerze zarządzającym systemem szyfrowania.
	

	
	45. Musi być dostępne API lub narzędzie skryptowe umożliwiające automatyzację wybranych zadań administracyjnych i obsługi systemu szyfrowania z obsługa skryptów z linii komend i plików wsadowych (batch files) oraz plików com /  xml / DCOM.
	

	
	46. Wraz z systemem szyfrowania należy dostarczyć aplikację Web-based służącą do resetowania haseł użytkowników i odblokowania komputerów zablokowanych po niepoprawny podaniu hasła przez użytkownika. 
	

	
	47. Musi istnieć dobrze zdefiniowany proces odzyskiwania danych w sytuacjach awaryjnych: po uszkodzeniu systemu operacyjnego, po uszkodzeniu systemu szyfrowania.
	


Wymagania szczegółowe usług wsparcia technicznego

	1. Minimalny okres świadczenia usług wsparcia wynosi 3 lata

	2. W okresie świadczenia usługi wsparcia ma być zapewniony, nieodpłatny i nieograniczony, w ramach posiadanych licencji, dostęp do poprawek, uaktualnień i najnowszych wersji oprogramowania składającego się na system ochrony danych.

	3. Usługa powinna być dostępna w trybie 24/7/365.

	4. Sprawy serwisowe powinny być obsługiwane zarówno telefonicznie jak i drogą elektroniczną (chat, e-mail, portal WWW).

	5. Usługa nie może mieć ograniczeń na ilość zakładanych spraw serwisowych czy osób inicjujących sprawy serwisowe.

	6. W ramach usługi należy zapewnić dostęp do bazy wiedzy prowadzonej przez producenta zawierającej informacje o produktach, parametry i rady dotyczące konfiguracji, dokumentację produktów, itp. z możliwością jej przeszukiwania.

	7. Powinna istnieć możliwość sprawdzenia statusu otwartych spraw serwisowych i ich historii.


Wymagania szczegółowe usługi wsparcia przy wdrożeniu

	1. W terminie 30 dni kalendarzowych od dnia podpisania protokołu odbioru Wykonawca przeprowadzi pilotażowe wdrożenie produktów składających się na system ochrony danych w wyznaczonym segmencie sieci Zamawiającego.

	2. Nieodpłatna i nieograniczona czasowo asysta Wykonawcy przy wdrażaniu produktów składających się na system ochrony danych w całej sieci Zamawiającego.

	3. Wykonawca przeprowadzi szkolenie 2 pracowników Zamawiającego w jego siedzibie, umożliwiające późniejsze samodzielne korzystanie z systemu ochrony danych.


Oświadczam, że bez zastrzeżeń  akceptuję wszystkie powyżej wskazane wymagania Zamawiającego 
i  stwierdzam, że oferowany przedmiot zamówienia spełnia powyższe wymagania.
....................................................

Podpis i pieczęć Wykonawcy

ZAŁĄCZNIK NR 2  DO SPECYFIKACJI
Wzór 

Umowa Nr…………………./2008
zawarta w dniu ...................... 2008 r. w Warszawie pomiędzy Narodowym Funduszem Zdrowia Mazowieckim Oddziałem Wojewódzkim Narodowego Funduszu Zdrowia z siedzibą w Warszawie przy ul.  Chałubińskiego 8  NIP: 1070001057 zwanym dalej Zamawiającym, reprezentowanym przez: 
a 

..............................................................

zwanym dalej Dostawcą, reprezentowanym przez:
W wyniku przeprowadzonego postępowania o udzielenie zamówienia w trybie przetargu nieograniczonego zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. - Prawo zamówień publicznych (tekst jednolity Dz. U. z 29.11.2007 r. Nr 223, poz. 1655 z późn. zm.) zawarto umowę następującej treści:

§ 1

1.
Przedmiotem umowy jest dostawa systemu do ochrony danych przed wyciekiem oraz utratą(kradzież, zagubienie) wraz z usługami wsparcia technicznego producenta, zgodnie z opisem przedmiotu umowy stanowiącym załącznik Nr 1 do umowy.
§ 2

1. Strony ustalają, że dostawa systemu do ochrony danych przed wyciekiem oraz utratą nastąpi w terminie nie przekraczającym 14 dni kalendarzowych od daty podpisania umowy.

2. Miejscem realizacji umowy jest siedziba Zamawiającego. 
3. Przedmiot umowy zostanie dostarczony do siedziby Zamawiającego na koszt i ryzyko Dostawcy.
4. Odbiór przedmiotu umowy potwierdzony zostanie protokołem odbioru sporządzonym zgodnie z załącznikiem 
Nr 2 do umowy, podpisanym przez przedstawicieli Stron. 

5. Protokół odbioru, o którym mowa w ust. 4 ze strony Zamawiającego podpisuje Naczelnik Wydziału Informatyki lub osoba przez niego upoważniona, po uprzednim parafowaniu protokołu przez pracowników Wydziału Informatyki realizujących czynności techniczne.

6. Odpowiedzialność z tytułu utraty lub uszkodzenia przedmiotu umowy przechodzi z Dostawcy na  Zamawiającego z chwilą podpisania przez obie strony protokołu odbioru.
7. W terminie 30 dni kalendarzowych od dnia podpisania protokołu odbioru Wykonawca przeprowadzi pilotażowe wdrożenie produktów składających się na system ochrony danych w wyznaczonym segmencie sieci Zamawiającego.

8. Do realizacji czynności związanych z przedmiotem umowy ze strony Zamawiającego upoważnia się Naczelnika Wydziału Informatyki – ………………………………, tel. 022 582-81-01, fax: 022 582-81-21 e-mail: ……….…………… lub osobę przez niego upoważnioną. 

9. Ze strony  Dostawcy przedstawicielem do bezpośrednich kontaktów będzie:…………………………………., tel……………………., fax……………………, e-mail:……………………….

10. Ewentualna zmiana osób, o których mowa w ust. 8 i 9 dla swej skuteczności będzie wymagała jedynie jednostronnego pisemnego oświadczenia Zamawiającego lub Dostawcy skierowanego odpowiednio do Zamawiającego bądź  Dostawcy.

§ 3

1. Ustala się cenę za realizację przedmiotu umowy w wysokości :

1) netto ........................................
złotych (słownie złotych ................................................................................),

2) podatek VAT .........................
złotych (słownie złotych ................................................................................), 

3) brutto ......................................
złotych (słownie złotych ..............................................................................).

2.
Podstawą do wystawienia faktury za realizację przedmiotu umowy  jest protokół  odbioru, o którym mowa 
w § 2 ust. 4, sporządzony pisemnie z udziałem Stron.

3.
Zapłata ceny nastąpi przelewem na rachunek bankowy Dostawcy wskazany na fakturze  w ciągu 14 dni od daty otrzymania przez Zamawiającego prawidłowo wystawionej faktury wraz z podpisanym przez przedstawicieli Stron protokołem odbioru przedmiotu umowy.

Faktura powinna zawierać następujące dane:

Nabywca: Narodowy Fundusz Zdrowia z siedzibą w Warszawie, ul. Grójecka 186, 02-390 Warszawa 
NIP: 1070001057.

Odbiorca i płatnik dowodu: Mazowiecki Oddział Wojewódzki Narodowego Funduszu Zdrowia z siedzibą w Warszawie, ul. Chałubińskiego 8, 00-613 Warszawa

4.
Za termin zapłaty uznaje się dzień, w którym Zamawiający polecił swojemu bankowi przelać kwotę wynikającą z prawidłowo wystawionej faktury na wskazany na fakturze rachunek bankowy Dostawcy.

§ 4
Zamawiający może odstąpić od umowy w terminie 7 dni od daty stwierdzenia nienależytego jej wykonania lub wykonania w sposób sprzeczny z ofertą. 

§ 5
1. Dostawca zapłaci Zamawiającemu karę umowną:

1) za odstąpienie od umowy przez Zamawiającego z przyczyn, o których mowa w § 4 w wysokości 10% ceny określonej w § 3 ust. 1 pkt 3,

2) za opóźnienie w oddaniu przedmiotu umowy w wysokości 0,5% ceny określonej w § 3 ust. 1 pkt 3 za każdy dzień opóźnienia,
3) za opóźnienie pilotażowego wdrożenia, o którym mowa § 2 ust. 7, w wysokości 0,5% ceny określonej 
w § 3 ust. 1 pkt 3 za każdy dzień opóźnienia.
2. Zamawiający zapłaci Dostawcy za opóźnienie w zapłacie odsetki ustawowe za okres od dnia wymagalności do dnia zapłaty.

3. Zamawiającemu przysługuje prawo dochodzenia odszkodowania przewyższającego wysokość zastrzeżonych kar umownych na zasadach ogólnych.

§ 6
Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.

§ 7
Załączniki do umowy stanowią jej integralną część.

§ 8
Spory powstałe na tle realizacji niniejszej umowy będą rozstrzygane przez sąd właściwy miejscowo dla siedziby Zamawiającego.

§ 9
W sprawach nie uregulowanych w umowie zastosowanie mają przepisy ustawy Prawo zamówień publicznych oraz przepisy Kodeksu cywilnego.

§ 10
Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa egzemplarze dla Zamawiającego, jeden dla Dostawcy.

ZAMAWIAJĄCY                                                              DOSTAWCA 

ZAŁĄCZNIK NR 2 DO UMOWY

Wzór 

PROTOKOŁU ODBIORU 

Z DNIA  ................. 2008 r.

1. Zamawiający potwierdza, że DOSTAWCA - ………………………………………………………….. wykonał  dostawa systemu do ochrony danych przed wyciekiem oraz utratą zgodnie z umową nr ……………… z dnia ……………..2008 r. 

2.
Uwagi:

……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

Ze strony:

ZAMAWIAJĄCEGO






WYKONAWCY

……………………….






………………………..

ZAMAWIAJĄCY                               


                               DOSTAWCA 

 ZAŁĄCZNIK NR 3 DO SPECYFIKACJI 

pieczęć Wykonawcy

......................................, dnia ..............................

Oferta 
na dostawę systemu do ochrony danych przed wyciekiem oraz utratą
Nazwa Wykonawcy ......................................................................................................................................................

...........................................................................................................................................................................................

Adres Wykonawcy .........................................................................................................................................................

............................................................................................................................................................................

REGON………………………………..
NIP……………………………………

tel. ................................................ fax........................................
1. Oferowana cena za realizację przedmiotu zamówienia  :

1) cena netto 








..................,.......... zł

(słownie:...........................................................................................................................................)

2) podatek od towarów i usług VAT –



......................................... zł 

(słownie: ...........................................................................................................................................)

3) cena brutto







 ..................,.......... zł

(słownie:...........................................................................................................................................)

2. Oświadczenie o akceptacji terminu realizacji zamówienia:

Oświadczam, że bez zastrzeżeń przyjmuję termin realizacji zamówienia nie przekraczający 14 dni kalendarzowych od daty podpisania umowy.

3. Oświadczenie o akceptacji wymagań określających przedmiot zamówienia:

Oświadczam, że akceptuję wszystkie wymagania określone w załączniku do Specyfikacji „Opis przedmiotu zamówienia” i stwierdzam, że oferowany przedmiot spełnia  określone w nim wymogi w pełnym zakresie.

4. Oświadczenie o akceptacji warunków płatności:

Oświadczam, że bez zastrzeżeń przyjmuję przedstawione przez Zamawiającego warunki płatności za realizację zamówienia, tj. należne wykonawcy wynagrodzenie z tytułu realizacji zamówienia będzie regulowane w terminie 14 dni od daty otrzymania prawidłowo wystawionej faktury za odebrany przez Zamawiającego przedmiot zamówienia.

5. Oświadczenie o akceptacji przedstawionych przez Zamawiającego warunków umownych realizacji zamówienia:

Oświadczam, że bez zastrzeżeń przyjmuję przedstawione przez Zamawiającego warunki umowne realizacji zamówienia określone we wzorze umowy załączonym do Specyfikacji. Zobowiązuję się w przypadku wyboru naszej oferty do zawarcia umowy na wymienionych warunkach w miejscu i terminie wyznaczonym przez Zamawiającego.

....................................................

Podpis i pieczęć Wykonawcy

6.
 Wniesienie przez Wykonawcę na rzecz Zamawiającego wadium przetargowego 

Wadium przetargowe w kwocie 5.000,00 zł zostało wniesione na rzecz Zamawiającego w dniu ..................2008 r. 

 FORMCHECKBOX 
 w pieniądzu przelewem na rachunek bankowy *

 FORMCHECKBOX 
 w formie *...................................................................................................................... .

* właściwe zaznaczyć

W razie zaistnienia przesłanek zwrotu wadium, proszę o jego zwrot na:

 FORMCHECKBOX 
 nr konta ...................................................................................................................... .

 FORMCHECKBOX 
 na adres ...................................................................................................................... .

7. Oświadczenie Wykonawcy, czy wykona sam zamówienie, czy powierzy wykonanie części zamówienia podwykonawcom 

Oświadczamy, że realizację przedmiotu zamówienia:

 FORMCHECKBOX 

wykonamy sami *

 FORMCHECKBOX 

powierzymy wykonanie części zamówienia podwykonawcom zgodnie z  poniższym zestawieniem *

* właściwe zaznaczyć

	Lp.
	Części zamówienia, której wykonanie Wykonawca powierzy podwykonawcom

	
	

	
	


8. Oświadczenie o dokumentach załączonych do oferty:

1) ......................................................................................................................................

2) ......................................................................................................................................

3) ......................................................................................................................................

4) ......................................................................................................................................

5) ......................................................................................................................................

6) ......................................................................................................................................

....................................................

Podpis i pieczęć Wykonawcy

pieczęć Wykonawcy

 ZAŁĄCZNIK NR 4 DO SPECYFIKACJI 

......................................, dnia ..............................

OŚWIADCZENIE WYKONAWCY O SPEŁNIANIU WARUNKÓW UDZIAŁU W POSTĘPOWANIU 

.............................................................................................................................................................................................................

.............................................................................................................................................................................................................

/nazwa (firma) i adres Wykonawcy/

( w przypadku Wykonawców występujących wspólnie należy wymienić wszystkich Wykonawców )

Stosownie do treści art. 44 w zw. z art. 22 ust. 1 pkt 1-4 ustawy z dnia 29 stycznia 2004r. 
Prawo zamówień publicznych (tekst jednolity Dz. U. z 2007r.  Nr 223, poz. 1655 z późn. zm.):
niniejszym oświadczam, że spełniamy warunki udziału w postępowaniu o zamówienie publiczne na
dostawę systemu do ochrony danych przed wyciekiem oraz utratą
tj.:

1) posiadamy uprawnienia do wykonywania określonej działalności lub czynności, jeżeli ustawy nakładają obowiązek posiadania takich uprawnień;

2) posiadamy niezbędną wiedzę i doświadczenie oraz dysponujemy potencjałem technicznym i osobami zdolnymi do wykonania zamówienia lub przedstawimy pisemne zobowiązanie innych podmiotów do udostępnienia potencjału technicznego i osób zdolnych do wykonania zamówienia;

3) znajdujemy się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie zamówienia;

4) nie podlegamy wykluczeniu z postępowania o udzielenie zamówienia.

....................................................

podpis i pieczęć Wykonawcy*

* - w przypadku Wykonawców występujących wspólnie podpisuje Pełnomocnik lub wszyscy Wykonawcy
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